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1. Inledning

Personuppgiftslagen (1998:204) hade till syfte att skydda manniskor mot att deras personliga
integritet krdnks nar personuppgifter behandlas. | maj 2018 tradde ett nytt motsvarande
regelverk i kraft i form av EUs nya dataskyddsforordning GDPR.

Det ar upp till Livsmedelsarbetareférbundet (Livs) att se till att lagar och regler foljs i
samband med forbundets behandling av personuppgifter. Av denna anledning ar det
nodvandigt att forbundet vet hur medlemmars och anstélldas personuppgifter behandlas.

e Vad forbundet behandlar for typ av personuppgifter
e Varfor forbundet behandlar dessa personuppgifter
e Hur forbundet behandlar personuppgifter

e Vem som behandlar personuppgifter

e Var forbundet behandlar personuppgifter

Denna policy innehaller information och anvisningar som galler alla som behandlar
personuppgifter inom Livs. Policyn ar inte heltdckande utan ska ses som en vagledning och
dar enskilda fall, som faller utanfér den har generella genomgangen, alltid maste provas mot
GDPR. Forbundets dataskyddsombud ska radfragas i god tid innan personuppgifter
behandlas utanfor nedan angivna riktlinjer eller i de fall det uppstar tveksamheter.

2. Terminologi

Behandling

Begreppet behandling ar brett och omfattar allt som gérs med personuppgifter sa som
insamling, registrering, lagring, utskrift och spridning.

Livs behandlingar av personuppgifter samlas i ett behandlingsregister.

Personuppgift

Personuppgift ar den eller de uppgifter som direkt eller indirekt kan identifiera en fysisk
levande person. Exempel pa personuppgift ar personnummer, namn, adress,
telefonnummer, mailadress, IP-adress och cookies.

Kanslig, sarskild kategori av personuppgift
Om det till en eller flera personuppgifter laggs pa ett kansligt attribut som exempelvis
fackligt medlemskap, blir det en kanslig personuppgift.

Ovriga kénsliga personuppgifter dr sddana som avsldjar ras eller etniskt ursprung, politiska
asikter, religios eller filosofisk dvertygelse samt personuppgifter som ror halsa eller sexuell

laggning.

Behandlingen av kdnsliga personuppgifter lyder under striktare regler an behandling av
personuppgifter i ovrigt.

Laglig grund fér behandling av personuppgifter

Med laglig grund menas vilket rattsligt stod férbundet har for att behandla personuppgifter i
forhallande till de andamal som personuppgifterna i varje enskilt fall behandlas for. De
vanligaste lagliga grunderna for behandling av personuppgifter ar:
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e Samtycke

e Nodvandigt for att fullgdra ett avtal eller en rattslig forpliktelse

e Skydda intressen av grundlaggande betydelse for den registrerade eller annan fysisk
person

e Intresseavvagning - ndr den personuppgiftsansvariges berattigade intresse vager
tyngre an den registrerades grundlaggande rattigheter och friheter

Personuppgiftsansvarig
Personuppgiftsansvarig ar den som ensam eller tillsammans med andra bestammer
andamalen med, och medlen for, behandling av personuppgifter.

Livs betraktar ur ett GDPR perspektiv hela organisationen (férbund, regioner och klubbar)
som ett personuppgiftsansvarsomrade. Ombudsman, administrativ personal eller
fortroendevald som behandlar personuppgifter inom ramen fér sin anstallning, roll eller sitt
uppdrag gor det for personuppgiftsansvarigs rakning men dvertar inte personuppgifts-
ansvaret.

Personuppgiftsbitrade

Ett personuppgiftsbitrade, exempelvis en (extern) tjansteleverantor, ar den som inom ramen
for utférandet av sitt uppdrag behandlar personuppgifter for den personuppgiftsansvariges
rakning.

Dataskyddsombud

Dataskyddsombudets uppgift ar att verka for att personuppgifter behandlas pa ett korrekt
och lagligt satt inom organisationen. Dataskyddsombudet féljer all behandling av
personuppgifter inom den personuppgiftsansvariges omrade.

Tredje man

Tredje man ar nagon annan an den registrerade, den personuppgiftsansvarige,
dataskyddsombudet, personuppgiftsbitradet eller person som har befogenhet att behandla
personuppgifter for organisationen.

3. Registrerades rattigheter

Medlemmar och anstéllda informeras om rattslig grund och andamal for forbundets
behandling av personuppgifter, hur lange personuppgifterna lagras och maéjligheten att for
den som anser att personuppgifter hanterats felaktigt lamna klagomal till
Integritetsskyddsmyndigheten, IMY.

Informationen ska vara kortfattad, lattbegriplig och tydlig.

De registrerade har ratt att fa tillgang till sina uppgifter, fa uppgifter rattade, raderade eller
flyttade.

Dessa rattigheter kan inte forvagras den registrerade med mindre an att denne inte kan
identifieras. Om det finns rimliga skal att betvivla identiteten hos en person som begar viss
rattighet ska ytterligare information begaras fran berord person sa att identitet kan
faststallas.
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Begard information ska lamnas inom en (1) manad. Tiden for handlaggning kan foérlangas
med tva (2) manader om begaran ar komplicerad eller antalet inkomna begaran ar stort. Vid
forlangning av tid underrattas den registrerade.

Fa tillgang till sina uppgifter

Den registrerade har ratt att en gang per ar kostnadsfritt fa ett registerutdrag pa vilka
uppgifter forbundet har registrerat pa personen i fraga. For att sakerstalla den registrerades
identitet maste bestallning av ett registerutdrag ske per brev och vara undertecknat av den
registrerade.

Genom Mina sidor pa férbundets hemsida ges den registrerade tillgang till sina
personuppgifter och mojlighet att ratta dem samt fa information om vilka behandlingar som
gors.

Observera att begart registerutdrag inte far innehalla personuppgifter om andra personer.
Livs tillhandahaller tva former av registerutdrag, allmant och sarskilt registerutdrag.

Allmant registerutdraget innehaller namn, personnummer, medlemsnummer, adress, e-
post, telefonnummer, arbetsgivare, anstallning, inkomst, kontonummer foér autogiro
alternativt andra betalsatt, typ av medlemskap, eventuellt fackligt uppdrag samt genomférd
facklig utbildning.

Sarskilt registerutdrag anvands da begaran om registerutdrag berér férhandlings-,
rattsskydds- eller forsakringsarenden. | de fall sarskilt registerutdrag tas fram ska ansvarig
handldggare kontaktas. Ansvarig handlaggare sidkerstaller att underlaget inte innehaller
personuppgifter rorande andra personer och skickar sedan informationen rekommenderat
till berérd medlem.

Fa felaktiga personuppgifter rattade

En registrerad ska kunna fa sina uppgifter rattade genom att kontakta organisationen.
Rattningen ska goras i alla led. Har forbundet skickat felaktiga uppgifter vidare ar det
forbundets ansvar att se till att dven dessa rattas.

Fa sina personuppgifter raderade

En uttradd medlem eller anstéalld som slutat sin anstéllning i organisationen har ratt att fa
sina uppgifter raderade, ratt att bli glomd. Detta galler under forutsattning att de
behandlade personuppgifterna inte langre behdvs med tanke pa dndamalet och att annan
laglig grund inte finns.

En anmalan om radering ska ske per brev och vara undertecknad av den berérda.

Dataportabilitet — flytta personuppgifter fran en organisation till en annan

Uppgifter som ska lamnas over till den registrerade eller flyttas till annan
personuppgiftsansvarig ska vara i ett allmant och maskinlasbart format och ske via saker
overforing. Detta galler till exempel vid 6vergang till annat forbund.
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4. Regler for behandling av kansliga personuppgifter
GDPR galler all form av behandling av personuppgifter oavsett om det sker i exempelvis
register, I6pande text, e-mail, ljud eller bild.

Uppgifterna ska behandlas pa ett lagligt, korrekt och 6ppet satt i forhallande till den
registrerade

Det ar som utgangspunkt inte tillatet att behandla personuppgifter som avsldjar fackligt
medlemskap. Trots férbudet ar det tilldtet i kombination med de grundlaggande principerna
att behandla kdnsliga personuppgifter i féljande fall:

Samtycke eller i vissa fall offentliggérande (nar den registrerade sjalv har offentliggjort sina
kdnsliga uppgifter)

Nodvandig behandling - for att den personuppgiftsansvarige ska kunna fullgéra sina
skyldigheter eller nyttja sina rattigheter inom arbetsratten, skydda den registrerades vitala
intressen och rattsliga ansprak. Detta foljer av unionsratt, nationell ratt eller kollektivavtal.

Berattigad verksamhet - fackliga organisationer far inom ramen for sin verksamhet behandla
kdnsliga personuppgifter, forutsatt att behandlingen rér medlemmar, tidigare medlemmar
eller anstallda i organisationen. Behandlingarna ska genomféras med lampliga
skyddsatgarder.

Uppgifter ska samlas in for sarskilda, uttryckligt angivna och berattigade andamal och inte
senare behandlas pa ett annat satt

Att samla in information som innehaller personuppgifter bara for att den ar bra att ha ar inte
tillatet. All insamling och behandling av personuppgifter behéver kunna motiveras utifran en
laglig grund. Nar andamalet ar definierat far personuppgifterna inte behandlas pa ett annat
satt utan att forst faststalla en laglig grund for den nya behandlingen.

| samband med medlemsintradet ger medlemmen fullmakt/medgivande till forbundet och
informeras samtidigt om att Livs anvander personuppgifterna till féljande andamal:

e Vidarebefordran av intradesansokan till Livsmedelsarbetarnas arbetsldshetskassa

e Att ldmnade personuppgifter registreras och anvands i syfte att tillvarata
medlemmens intresse och har samband med medlemskapet

e Att personuppgifterna vid uttrade pa grund av 6vergang lamnas till det nya forbundet

Medlemmar kan ta del av information om hur deras personuppgifter behandlas pa
forbundets hemsida www.livs.se

Behandling som faller utanfor ovanstaende kan vara otillaten.

Uppgifter ska vara adekvata, relevanta och inte féor omfattande

De uppgifter som behandlas ska vara nédvandiga for arbetet. Person- eller medlemsnummer
bor bara anvandas nar det ar motiverat, da det ar viktigt med en saker identifiering som
exempelvis vid anstallning, intrade, uttrade eller forhandling. Om personnummer inte
behovs for att utfora en uppgift far det inte inga.


http://www.livs.se/
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Uppgifter ska vara korrekta och aktuella

Forbundet har ett ansvar for att de uppgifter som behandlas ar korrekta. For att sdkerstalla
detta anvands uppdateringar via BisNode (Dun & Bradstreet). Medlemmar ges dven
mojlighet att via Mina sidor eller genom annan kontakt med organisationen uppdatera sina
uppgifter.

Uppgifter far inte férvaras i en form som maojliggér identifiering av den registrerade under
langre tid an nodvandigt

Endast den eller de som har behov av personuppgifter ska ha tillgang till dem och det bara
under den tid som ar noédvandig. System ska gallras fran onédiga och daterade uppgifter nar
lagringen av uppgifterna i fraga inte langre kan motiveras med laglig grund.

Personuppgifter ska behandlas pa ett satt som sdkerstaller lamplig sdkerhet, inbegripet
skydd mot obehorig eller otillaten behandling och mot forlust, forstoring eller skada
genom olyckshidndelse med anvindning av lampliga tekniska eller organisatoriska atgarder
Forbundet ska tillhandahalla tekniska sdakerhetsatgarder sa som sdker inloggning och lagring,
behorighetsatkomst och dylikt samt sdkra att data inte forstors eller férsvinner genom
olyckshandelse. Atgarderna inbegriper sé vil stationéra servrar som molntjanster och mobila
|6sningar.

Endast den eller de som har behov av, och behdrighet till, uppgifterna ska ha tillgang till
dem.

Ansvarsskyldighet
Den personuppgiftsansvarige ansvarar for och ska kunna visa att ovanstaende efterlevs.

5. Lagring och spridning

Forbundet ska ha kontroll 6ver organisationens material, veta var det finns, lagra det sakert
samt forhindra spridning till obehoriga. Exempelvis ar det inte tillatet att, utan samtycke fran
den registrerade, lamna ut kansliga personuppgifter till tredje man.

All behandling maste fylla ett syfte och far inte goras av slentrian. Framtagna registerutdrag
och filer ska behandlas efter gallande regelverk och far exempelvis inte sparas lattatkomligt
pa datorn eller ligga 6ppet pa skrivbordet. Nar arbetet med filerna/listorna ar klara ska de
raderas och utskrivna versioner foérstoras.

Medlemslistor

Saval fortroendevalda som anstéllda har tillgang till medlemslistor via Mina sidor.
Medlemslistor raknas som form av administrering/uppféljning av medlemskapet vilket ar
internt arbete inom organisationen. Inloggning till Mina sidor sker via Mobilt Bank-id och
behorighet till olika medlemslistor styrs utifran vilken roll den sékande har i organisationen.

Vid behandling av medlemslistor ska inte fler uppgifter 4n vad som behovs for den aktuella
arbetsuppgiften anvindas. Ar exempelvis personnummer inte nédvindigt fér den aktuella
aktiviteten ska personnumret tas bort fran aktuell lista. Detta géller dven andra uppgifter
som hemadress, telefonnummer etc. Uppgifterna far inte spridas vidare eller ses av
obehoriga. Nar arbetet med filerna/listorna ar klara ska de raderas och utskrivna versioner
forstoras.
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Medlemslistor, eller annan kénslig information, far inte mailas fran férbundet till annat
foretags mailkonto. Eftersom mailet fran férbundet gar in pa det andra foretagets server
anses det vara utlamnande till tredje man.

Forhandlings-, forsakrings- och rattsskyddsarenden

Forhandlings-, forsakrings- och rattskyddsarenden ska kommuniceras internt i férbundet via
forbundets darendehanteringssystem Liva dar drendena ocksa lagras sakert med skydd for
obehorig atkomst. | de fall ett drende ska kommuniceras utanfér organisationen ska det ske
sakert via krypterad mail eller traditionell postgang. Arbetskopior far anvandas i de fall det
behovs men ska efter fullgjort arbete raderas/forstoras.

6. Gallring och arkivering

Ett grundldggande krav enligt GDPR ar att lagring av personuppgifter i systemen inte far ske
langre an nodvandigt. Av den anledningen ska forbundets uttrddda medlemmar rensas ur
forbundets drendehanteringssystem tolv (12) manader efter uttradesdatum. Anledningen till
tidsgrans pa tolv (12) manader ar for att:

e kunna kontakta uttrddda medlemmar for uppfoljning

e eventuellt inkassera obetalda utgifter

e medlemmar ska kunna angra uttradet och gora ett aterintrade
e sdkra uttag av statistiska uppgifter

Icke medlemmar

Ickemedlemmars personuppgifter ar typiskt sett inte kansliga.

Register med ickemedlemmar som potentiella medlemmar genom intresseanmalan eller ej
erlagd medlemsavgift ska i mojligaste man undvikas. | de fall ett sadant register anses
nodvandigt ska uppgifterna endast lagras sa lange det ar andamalsenligt motiverat. | det fall
en person vdrvats som medlem men inte betalat medlemsavgiften och ddarmed inte blivit
medlem ska personuppgifterna rensas inom skalig tid men senast inom tre manader efter
ansokningsdatum.

Genom kollektivavtal ar det reglerat att Livs lokala organisation ska informeras om
anstallningar pa berord arbetsplats. Detta ger lokal facklig organisation laglig grund for
behandling av personuppgifter enligt GDPR men organisationen har en informationsplikt till
den berérda da uppgifterna samlas in fran en annan kélla &n personen sjalv. Det finns dock i
GDPR undantag fran informationsplikten for sadan information som den registrerade redan
kanner till.

Personuppgifterna far endast behandlas i den omfattning, och fér de andamal, som den
registrerade initialt informerats om i samband med insamlingen av uppgifterna.

Anstallda

Livs som arbetsgivare anvander personuppgifter i manga olika sammanhang, allt ifran
I6neregister och adresslistor till behorighetssystem och olika databaser. Den anstalldes
integritet i arbetet regleras pa flera olika satt till exempel genom kollektivavtal och annan
arbetsrattslig lagstiftning, Arbetsmiljoverkets foreskrifter samt allmanna rad och riktlinjer
som skapas pa arbetsmarknaden. Det ar viktigt att finna en rimlig balans mellan behovet av
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att behandla personuppgifter och den anstdlldes ansprak pa personlig integritet. GDPR tar
vid dar andra lagar slutar och galler dar det inte finns sarskilda regler for arbetsgivarens
behandling av de anstalldas personuppgifter.

Personuppgifter om en anstalld bor inte bevaras efter det att anstallningen upphort. Ibland
maste vissa uppgifter bevaras under langre tid om andra lagar krdver det. Arbetsgivaren far
behalla uppgifter under den tid som en tvist med en tidigare anstalld kan bli aktuell. Det kan
ocksa vara ndodvandigt att bevara vissa uppgifter for administrativa andamal, till exempel
utbetalning av pension fran arbetsgivaren eller om referenser ska lamnas till andra
arbetsgivare. Arbetsgivaren far bevara rena faktauppgifter som “uppsagning pa grund av
arbetsbrist”, “avsked” och "uppsagning pa grund av personliga skal” samt betyg och
tjanstgoringsintyg med omddmen som arbetsgivaren har gett till arbetstagaren efter det att
anstallningsforhallandet har upphort.

Nar en anstéallning upphor finns ingen grund for att spara e-postkonto och uppgifterna om en
anstalld pa foretagets webbplats, dessa uppgifter ska tas bort inom en manad.

Publicering av anstélldas namn, befattning, telefonnummer och e-post pa internet behover
vanligtvis inget samtycke. Samtycke kravs da befattningen ar av en mer kanslig natur som
gor den anstallde mer utsatt. Normalt sett kravs samtycke for att publicera bilder pa
anstallda pa internet.

Personuppgifter i en ansdkan, intervjuanteckningar och uppgifter fran referenser far
registreras och sparas sa lange de ar nédvandiga for ansdkningsforfarande, darefter ska
uppgifterna gallras. Arbetsgivaren far dock spara uppgifterna sa lange som sékande som inte
har anstéllts kan vidta rattsliga atgarder, till exempel om den sékande inte fatt jobbet och vill
vidta rattsliga atgarder med anledning av diskriminering.

Om uppgifterna ska sparas under en langre tid for eventuell framtida rekrytering kravs den
sokandes samtycke.

7. Kommunikation och informationséverforing

All kdnslig personuppgiftsbehandling ska ske via sikra kanaler. Kdnsliga personuppgifter far
inte skickas via e-post/sms utan att vidta sarskilda sdkerhetsatgarder. Livs krypterar sin e-
post inom samma doman @livs.se och har dven kryptering pa organisationens datorer.

Dokument innehallande kanslig information, exempelvis forhandlings- och
rattskyddsarenden som kan kopplas till en individ far inte skickas fritt Over internet utan
kryptering. Livs anstallda ska anvanda sig av darendehanteringssystemet LIVA for att
kommunicera denna typ av fragor internt. | de fall material skickas per brev ska mottagaren
adresseras och kuvertet forslutas av den som handlagger arendet. Brevet kan som en extra
sakerhetsatgard skickas rekommenderat.

8. Dataskydd och personuppgiftsincidenter
Forbundets IT-systemet ska folja reglerna for integritetsskydd vilket staller krav pa att
systemen ar utformade utifran olika sdkerhetsaspekter sa som skydd for insyn fran
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obehoriga, skydd av uppgifter, sparbarhet av anvandare, maojlighet till uppfoljning och
lampliga sakerhetsatgarder vid intrang.

Forbundet ser I6pande Over vilka externa parter som har atkomst till forbundets material
samt behodrigheterna i férbundets mappstruktur vad galler lagrat material.

All loggning som ar maijlig pa servrarna ar paslagen och brandvaggarna skickar meddelande
till en angiven e-postadress vid eventuella attacker och intrang. Alla incidenter ska
dokumenteras av IT-avdelningen och omgaende rapporteras till personuppgiftsansvarig och
dataskyddsombudet.

En personuppgiftsincident som kan medfora en risk for fysiska personers rattigheter och
friheter ska anmalas till Datainspektionen inom 72 timmar efter incidenten.

9. Molntjanster

Anvandandet av molntjanster ar en stor och komplicerad fraga som alltid ska bedémas
utifran forutsattningarna i varje enskilt fall. Den typ av molntjanster som kan vara
problematiska ur ett dataskyddsperspektiv ar sarskilt de publika molntjanster som
tillhandahalls av globala leverantdrer sasom Microsoft, Amazon och Google.

Den personuppgiftsansvarige maste bedéma om den personuppgiftsbehandling som man vill
lata molntjanstleverantoéren utféra kommer att vara tillaten enligt GDPR. Innan tjansten tas i
bruk behover en risk- och sarbarhetsanalys upprattas och i samband med det:

e sdkerstalla att personuppgifter inte kommer att behandlas pa annat satt dan det
ursprungliga andamalet

e sidkerstalla att uppgifterna inte kommer att 6verforas utanfér EU/EES

e bedoma vilka sdkerhetsatgarder som maste vidtas for att skydda personuppgifterna

e uppratta ett personuppgiftsbitradesavtal

10. Konsekvensbedémning

Om en ny och omfattande behandling ska géras och denna sannolikt medfor en stor risk for
fysiska personers rattigheter och friheter ska en konsekvensanalys goras. Detta galler sarskilt
om ny teknik ska anvandas.

En konsekvensbeddmning ska minst innehalla:

- en systematisk beskrivning av behandlingen och dess andamal

- en beddmning av behov och proportionalitet hos behandlingen i forhallande till
andamalet

- en beddmning av risker for medlemmarna

- planerade atgarder for att skydda uppgifterna och fér att minimera risker samt visa
att GDPR efterlevs

Konsekvensbedémningen ska goras gemensamt med systemdgaren, personuppgiftsansvarig,
dataskyddsombud, IT-avdelningen och relevant personal pa Livs.
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11. Ansvariga
Denna policy uppdateras och fastslas av styrelsen varje ar. Ansvariga for att uppdatering gors
ar personuppgiftsansvarig och dataskyddsombudet.
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